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PREFACIO

Informacion de contacto

Para mayor informacién sobre el documento que se muestra a continuacion, favor de contactar a la
Direccion General de Informaciéon en Salud, ubicada en Av. Marina Nacional No. 60, piso 1; Col. Tacuba;
Alcaldia Miguel Hidalgo, Ciudad de México; C.P. 11410, Teléfono. +52 (55) 6392 2300, Ext. 52584, o bien,
por medio de correo electrénico a dgis@salud.gob.mx con el asunto “GUIAS DE INTERCAMBIO DE
INFORMACION".

Historial de revisiones destacadas

Fecha Version Madurez Descripcion Autor
15/02/2022 2.0 Version Inicial Creacién del documento AGS
03/03/2022 2.1 Version Final Revision y preparacion para publicacion. | BRE, AGS
Participantes
Institucion,
dependencia u Nombre y Cargo Iniciales
organismo

Ing. Blanca Leticia Pinette Medina. Directora de Administracion

y Prestacion de Servicios de Salud Electrénicos BLPM
Direccidn General de | Lic. Bonifacio Rugerio Escobar. Director de Sistemas de
. . . BRE
Informacion en Salud | Informacién de Servicios de Salud
Lic. Angel Gonzalez Serrano. Subdirector de Informacién en AGS

Recursos Humanos y Materiales
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MODULO DE CIFRADO

Introduccion

El aplicativo SINBA 2.0 permite la carga de informacién en sus diferentes moédulos y puede
ser utilizada por aquellos usuarios que cuentan con Sistemas de Registro Electrénico para
la Salud (SIRES) y/o algun otro mecanismo de registro de informacién de tipo nominal y de
los cuales se pueda extraer la informacién con la estructura especificada en las Guias de
Intercambio de Informacion en Salud (GIIS).

El mdédulo de carga masiva de informacion en SINBA 2.0 permite la carga de archivos de
Texto Plano (TXT), asi como archivos que hayan sido cifrados con la herramienta provista
por la DGIS, esto ultimo con el objetivo de proveer mayor seguridad y confidencialidad a los
datos personales que se envian a través de internet.

En este manual se describe paso a paso el procedimiento para cifrar los archivos “.txt”
generados por diferentes SIRES con el objetivo de enviar informacion que cumple con las
guias de intercambio de informacion a través del mdédulo de carga masiva; en este sentido,
se han incorporado pantallas ilustrando los pasos a seguir para llevar a cabo este
procedimiento.

Descarga de médulo de cifrado

1. Ingresar al portal de Modelo de Gobierno de Informacién en Salud (GOBI), en la
siguiente URL: http://gobi.salud.gob.mx y seleccionar la opcién “Guias”.

< C A Noesseguro | gobisaludgob.mx > % ® »Q :

= ® © 0

Guias

Guias Preliminares

8| Manuaies

& | SIS
‘ Dcifrado
*® | SEUL
[ carga Masiva
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2. Enla seccion de “Manuales” se debe dar clic a la opcion “Cifrado”.

¢« G A Noesseguro | gobisalud.gob.mx 2w ©& »Q :

GOBJERNO DE

MEXICO SALUD DGIS

A |DGIS

Bl o e

Gufas [eEIE]

Guias Preliminares

2l Menuaes
& |sIs

' D cifrado
® | SEUL

Manual de cifrado Uttima actualizacion: 15 de Febrero de 2022.
m Médulo de cifrado Uitima actualizacion: 15 de Febrero de 2022,

3 carga Masiva
T ————= =

3. Posteriormente debe dar clic ala opcion “Mddulo de cifrado” que permite la descarga
del archivo comprimido llamado “Transferencia.zip”, el cual contiene los archivos
“transferencia.jks” y “cifrado.jar”.

ro | gobisalud.gob.mx e % ® »Q :

SALUD

A | DCIS

. 2

Gufas

Guias Preliminares

o e
& | SIS :

o | [ cifrado

*® | SEUL

Manual de cifrado Uttir de Febrero de 2022

[8) Médulo de cifrado Uttima actualizacién: 15 de Febrero de 2022.

3 carga Masiva

actualizacion: 15
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Descompresion

4. Se deberd crear una carpeta llamada “cifrado” en el directorio “C\", en la cual se debe
colocar el archivo descomprimido “cifrado.jar” descrito en el paso 3.

&, » Equipo » Discolocal () » - Buscor Disca local (€)

| Archivo Edicién Ver Herramientas Ayuda

Organizar = 5 bt Incluirenbiblioteca v Compartircon ¥ Grabar  Nueva corpeta g= - @ |
o o Nombre 5 Fecha de madifica..  Tipo Tam: ‘
1. pais . 26279ac7239625e45daBddTdbd a53d 17/08/20151249 ..  Carpetz de archivos
1 Descargas Archivos de programa 13/00/2016 08:37 ... Carpeta de archi
B Escritorio | Archivos de programa (:6) 16/05/2018 09; Carpeta de archivos
itios recientes | 1 cifrado 06/06/201807:08... Carpeta de archivos
. Configuraciones 13/06/201606:21 ... Carpeta de archr
4 Bibliotecas DRIVERS: 18/08/201501:31 ... Carpeta de archi

[ Documentos Intel 13/08/2015 02: Carpeta de archi

(&) Imagenes jdk1.8.0_101 28/10/2016 11:00 Carpeta de archi

o Misica jrel 80101 28/10/201611:00 ... Carpeta de archi

B videos NVIDIA 13/08/2015 02:28 Carpeta de srchi
Perflogs 12/07/200910:20 ...  Carpeta de archivos

% Equipe SEED 01/11/2016 11:37 a...  Carpeta de archi

&, Disco local (C) | SINAC 28/10/2016 06:48 Carpeta de archi

s Disco local (D) sqldeveloper 15/03/20181216 ...  Carpeta de archi
58 ¢_proyectos (\\613eemj01t5mp) SWTOOLS 13/08/20150230 ., Carpeta de arch
Usuarios 10/06/2017 11: Carpeta de archi

€ Red | Windows 17/05/2018 03:28 3., Carpeta de archi
< i J 3
| cifrada Fecha de modifica... 06/06/2018 07:08 p.m.
| Carpeta de archivos
1 elemento seleccionado 1 Equipo

NOTA: Es muy importante mantener los nombres de las carpetas tal cual se indica, ya que
el moédulo de cifrado distingue entre mayusculas y minusculas.

Cabe senalar que en ésta misma carpeta se deberan colocar los archivos que se requieran
cifrar.

Buscor cifrado o

%ﬁ | » Equipe » Discolocal () b cifrado -

Archivo  Edicion  Ver Hemsmientss Ayuda

| Orgenimre  [labic > Gubar  Nuewa corpets - @

“ e Eveits Nombre Fecha de modifica..  Tipo Tami

L bais L Archivo_A Cifrartit 31/05/201806:24 ... Documento de tex..
18 Descargas || cifradogar 31/057201806:23 .. Aschivo JAR
B Escritorio

i Sitios recientes

4 Bibliotecas
[Z| Documentos
&) Imégenes
o Misica
deos

% Equipo
&, Discolocal (C)
s Disco local (D)
58 ¢_proyectos (W613eemi0Lt5mp) (

€ Red

o] i '

cifradojar Fecha de modifica... 31/05/2018 06:23 p.m.  Fecha de creacion: 31/05/2018 06:23 p.m,
| ArchivoJAR Tamafic: 9 bytes

1 elemento seleccionado 1 Equipo
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5. Se deberd crear otra carpeta dentro de la carpeta “Ci\cifrado” con el nombre
“keystore”, en la cual se debe colocar el archivo descomprimido “transferencia.jks”
descrito en el paso 3.

> qupo

Cifrado de archivos

6. Se tienen 2 alternativas para llevar a cabo el cifrado de los archivos:
a. Invocando el método de cifrado desde el cdédigo del sistema que se esté
desarrollando.
b. Directamente desde la consola de comando.

7. Para el caso “6 a.", se debera invocar la clase que se encuentra en el archivo
“cifrado.jar”. A continuacion, se muestran las sentencias para su implementacion en
ambiente Windows:

import cifrado.Cifrar;
El método de la instancia del objeto recibe como parametro el nombre del archivo a
cifrar:

Cifrar.cifra(“CEX-DFSSA-1611.txt");
Una vez que termine de cifrarse el archivo indicado como parametro de la funcién

cifra, en el directorio “C:\cifrado” se encontrara el archivo cifrado con extensién “.cif”.

CEX-DFSSA-I1611.cif
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8. Paraelcaso“6b.”, se deberaingresarala consolade comandosy dentro del directorio
“C\cifrado” ejecutar la siguiente linea de comando:

Jjava —jar cifrado.jar <Nombre del archivo a cifrar> keystore/ .txt

.| Simbolo del sistema

cifrado

C:\cifrado>java -jar cifrado.jar CEX-DFS5A-1611 ke

Una vez que termine de cifrarse, en el directorio se encontrara el archivo cifrado con
extension “.cif".

CEX-DFSSA-I1611.cif

Archivo Inicio

..
Copiar Pegar

‘ i : ! Movera ~ Eliminar - l ‘v n : ’: Seietdlonartodo
= i E

) seleccionar ninguno
IB copiara - | = Cambiar nombre | Nueva Propiedades .

carpeta - 5 vertir seleccion

Portapapeles Organizar Nuevo Abrir Seleccionar

&« = v o B Discolocal (C) » cifrado
Nombre Fecha de modificacion
#* Acceso rapido
.kej,"nc-re

l Tra

Tarnafio

§ Descargas #

B Documentc #

Imagenes &

B Este equipo

os | 1elemento seleccionado 1.09KB |

El archivo que se genere con extension “.cif” se debera cargar en el médulo de carga masiva
de SINBA 2.0 en el ambiente correspondiente.
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